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Wstep

Jednym z wazniejszych atutow wspolczesnego rynku kart platniczych jest jego
innowacyjnos$¢, intensywnie rozwijajaca si¢ w ciggu ostatnich kilkunastu lat, ktora
najprawdopodobniej doprowadzi ostatecznie, chociaz trudno przewidzie¢, kiedy to
nastgpi, do catkowitego wyeliminowania z obrotu karty ptatniczej w fizycznej po-
staci kawatka plastiku. Za innowacje kartowg tradycyjnie uwaza si¢ nowy produkt
kartowy, obecnie jednak najcze$ciej innowacja jest nowy model biznesowy, nowa
technologia czy proces zwigzany z platnosciami kartg, a takze ptatno$ciami inter-
netowymi i mobilnymi. Innowacje o takim charakterze pozwalajag modyfikowac
sposéb dokonywania ptatnosci, zwigksza¢ bezpieczenstwo ich uzycia, ograniczac
koszty telekomunikacyjne, poprawiaé¢ funkcjonalnos¢ kart, a takze upowszechniaé
konsumenckie ptatnosci bezgotowkowe.

Celem referatu jest prezentacja rewolucyjnych innowacji finansowych, ktore
pojawity si¢ w ostatnim czasie na polskim rynku kart ptatniczych (mikroprocesory
w standardzie EMV, protokot 3-D Secure, biometria, zblizeniowa technologia bezsty-
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kowa, a takze NFC), ocena stopnia zaawansowania ich rozwoju i analiza zasadnosci

wdrazania omawianych nowinek.

Realizacja postawionego celu wymagala wykorzystania nast¢pujacych metod
badawczych: obserwacji naukowej oraz indukcji, pozwalajacych uogdlni¢ zawarte
w referacie informacje. Dedukcja umozliwita tez wyciggniecie wnioskéw 1 przepro-

wadzenie krytyki naukowe;.

1. Innowacje zwigkszajace bezpieczenstwo platnosci kartowych

Technologie, ktora jest w stanie zapewni¢ wysokie bezpieczenstwo ptatnosci
kartowych 1 umozliwi¢ wdrazanie wielu dodatkowych funkcjonalnosci i rozwigzan
w sferze ptatnosci, stanowi z pewnoscig mikroprocesor wyposazony w standard
EMV. Wypracowaty go trzy systemy ptatnicze: Europay, MasterCard i Visa. EMV
to standard technicznej kompatybilnos$ci kart platniczych (ujednolicone parametry
i aplikacje), zapewniajacy jego tworcom utrzymanie dominacji na globalnym rynku
kartowym. Na standard EMV sktadaja si¢ wymogi co do fizycznych i elektrome-
chanicznych parametrow karty i czytnika, protokoty przesylu danych migdzy wy-
mienionymi urzadzeniami, struktury i rozkazy karty, algorytmy wyboru aplikacji,
wymogi bezpieczenstwa uzycia kart i czytnikéw (weryfikacja karty, PIN-u, mecha-
nizmy szyfrowania i uwierzytelniania danych), opis przebiegu transakcji z uzyciem
technologii EMV, wymogi dotyczace interfejsu uzytkownika [Migracja na standard
EMV w Polsce. Aspekty..., 2005]. Podstawowym produktem EMV sa oczywiscie
aplikacje ptatnicze (Pre-paid, Pay Now, Pay Later). Chip umieszczony na karcie
jest minikomputerem, zabezpieczajacym jednocze$nie zawarte w nim informacje
przed nieuprawnionym odczytem. W chipie karty mozna zakodowa¢ wiele danych
niezbg¢dnych do wykorzystywania aplikacji ptatniczych [Migracja na standard EMV
w Polsce i korzysci..., 2004]. Zawiera on informacje dotyczace wystawcy i1 uzytkow-
nika karty, bezpieczenstwa, zarzadzania ryzykiem, obstugi transakcji i wiele innych,
dodatkowych funkcji, o ktérych bedzie mowa w punkcie 2. Migracja EMV na karte
z mikroprocesorem jest jednak kosztowna i dlugotrwata. Pasek magnetyczny trzeba
zastgpi¢ chipem, zgodnym ze standardem EMV, co wymaga wymiany kart. Trzeba
takze zaktualizowa¢ oprogramowanie urzadzen wykorzystywanych do personalizacji,
zmieni¢ wyposazenie terminali ptatniczych POS, bankomatéw i driverow [Jakubski,
2006]. Z tego powodu w Polsce w okresie przejsciowym wydaje si¢ tzw. karty hybry-
dowe, wyposazone zardwno w mikroprocesor, jak i pasek magnetyczny. Liczba kart
hybrydowych stale ro$nie, a ich udzial na koniec 2012 r. w kartach ogdétem wynosit
83,9% (27,9 mln kart w obiegu), w roku 2011 byto ich 23,5 mln, a w 2010 r. 15,8 mlIn.
Udziat kart wyposazonych wylacznie w mikroprocesor EMV wynosit zaledwie 0,06%
(20,9 tys.), co oznacza 24-procentowy spadek ich liczby w poréwnaniu z rokiem 2011

[Matysiak, 2013, s. 87].
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Bezpieczenstwo internetowych transakcji ptatniczych z uzyciem kart dodatkowo
zwiekszyto wprowadzenie protokotu 3-D Secure, zblizonego do technologii EMV,
a charakteryzujacego si¢ zastosowaniem metody dwuetapowego uwierzytelniania.
W celu zidentyfikowania posiadacza karty uzywa sig, obok podania numeru karty,
daty jej waznosci i kodu CVV2 lub CVC2, dodatkowego, réznego od PIN-u, najlepiej
jednorazowego hasta generowanego przez token lub otrzymanego, na zdefiniowany
przez posiadacza karty telefon, SMS-a. Oczywiste jest, ze trzeba posiadaé karte
obstugujaca omawiany standard zabezpieczenia, a sklep internetowy musi mieé
mozliwo$¢ jej identyfikacji w drodze 3-D Secure, czyli oferowaé ustuge MasterCard
SecureCode oraz Verified by Visa.

Protokoét 3-D Secure pojawil sie w Polsce w 2008 1., za sprawg BZ WBK. W 2011 r.
wdrozyt go Citibank Handlowy. Omawiane zabezpieczenia transakcji internetowych
w 2012 r. zaczat stosowac ING Bank, a wprowadzajg je Pekao i Millennium. W 2013 .
pojawia si¢ w BRE i czterech kolejnych bankach. 3-D Secure jest takze priorytetem
dla wielu innych bankéw, ma wiec szans¢ dos¢ szybko sta¢ si¢ standardem ryn-
kowym, mimo konieczno$ci poniesienia dodatkowych kosztow zwigzanych z jego
wdrozeniem [Ostrowski, 2012].

Do poprawy bezpieczenstwa platnosci kartowych ma si¢ takze przyczynic testowana
aktualnie w Polsce biometria, stanowigca nowy sposob identyfikacji klienta i autoryzacji
przeprowadzanych przez uzytkownika transakeji kartowych. Wykorzystuje ona uktad
krwionoény Iub teczowke oka. Technologi¢ biometryczna jako pierwszy w Europie
wdraza BPH. Jego oddzialy sa w fazie tworzenia bazy klientéw biometrycznych.
Testowane sg takze bankomaty biometryczne, wykorzystujace technologie Finger
Vein. Jako pierwszy w Polsce zaczat ich uzywa¢ Podkarpacki Bank Spoéldzielczy
(uruchamia takze system weryfikacji biometrycznej w swoich placéwkach). Robi to
rowniez Bank Polskiej Spotdzielczosci 1 Spotdzielcza Grupa Bankowa. Taki sposob
identyfikacji zamierza tez wdrozy¢ PKO BP SA [Nowe technologie. .., 2012; Bankowa
pogon...,2013]. W przysztosci biometria zastgpi najprawdopodobniej catkowicie funkcje
karty platniczej, wowczas wystarczy zeskanowany palec i bankomat badz terminal.

2. Aplikacje dodatkowe rezydujace na mikroprocesorach z technologia EMV

Dzieki technologii EMV rozwija si¢ wachlarz ustug dodatkowych towarzyszacych
kartom ptatniczym, sg na niej bowiem instalowane ro6zne aplikacje lojalno$ciowe.
Ustugi dodatkowe sg typowe zwlaszcza dla kart prestizowych, aktualnie obserwuje
si¢ ich ciagty rozkwit (atrakcyjne pakiety ubezpieczen, ustugi dodatkowe w hotelach,
biurach podrézy czy restauracjach, pakiety concierge, assistance, kredyty gotoéwko-
we, zgloszenie utraty karty ze skutkiem zastrzezenia czy awaryjne wydanie karty
zastepczej). Karty z technologia EMV moga stanowi¢ no$nik aplikacji elektronicz-
nych bonéw towarowych oraz programédw i kuponow rabatowych. Modele biznesowe
wykorzystywane w programach lojalnosciowych moga by¢ rézne. Obecnie dominuje
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model biznesowy otwarty, Multi-brand Smart Marketing [Migracja na standard EMV
w Polsce i korzysci..., 2004].

Prawdziwg rewolucjg jest jednak wyposazenie chipa o standardzie EMV w tech-
nologi¢ bezstykowa. Banki w Polsce stusznie potaczyly proces migracji na karty
mikroprocesorowe EMV z wdrazaniem technologii zblizeniowej. Ten podwdjny skok
technologiczny pozwolit bowiem obnizy¢ koszty wprowadzanych zmian. Karty zbli-
zeniowe wyposazone w technologi¢ PayPass lub PayWave umozliwiajg btyskawiczne
dokonywanie ptatnosci z wykorzystaniem komunikacji radiowej. Mikroprocesor
RFID oraz wtopiona antena mogg by¢ umieszczone nie tylko na karcie platniczej,
ale np. w breloczku, zegarku itp. OczywiScie w czytnik zblizeniowy musi by¢ takze
wyposazony terminal POS zainstalowany przy kasie. Wysoko$¢ pojedynczej transakcji
bezstykowej, bez uzycia PIN-u, pozostaje jednak ograniczona, w Polsce do 50 zi,
w strefie euro jest to 2025 EUR, a w Wielkiej Brytanii 10 GBP. PIN jest konieczny,
gdy przekroczymy dzienny limit ptatno$ci zblizeniowych. Nie istnieje mozliwos$¢ po-
dwojnego obcigzenia rachunku karty dang transakcjg, bowiem terminal POS blokuje
powtorny odczyt karty przy tej samej transakcji. Przekazywane pomigdzy karta a ter-
minalem dane sg szyfrowane. Karty zblizeniowej mozna uzywacé takze w przypadku
zakupow przez Internet i telefon, wymagane jest jednak podanie znajdujacego si¢ na
odwrocie karty kodu CVC2. Dla transakcji przeprowadzonej karta zblizeniowa jest
dodatkowo generowany unikatowy, dynamiczny podpis oraz kryptogram, zmieniany
po dokonaniu kazdej transakcji ptatniczej [Markiewicz, 2013].

Pierwszym bankiem, ktéry od 2007 r. dodawat do swoich kart przeptaconych,
debetowych i kredytowych opcj¢ zblizeniowa, byl BZ WBK SA. Obecnie wydaja je
klientom prawie wszystkie dziatajace w Polsce banki. Liczba takich kart wynosita 0,02
mln szt. w 2008 r., 0,32 mln w 2009 r., 2,19 mIn w 2010 r., 9,3 mln w 2011 r. i 13,4
mln szt. wg stanu na koniec wrzesnia 2012 r. Wedtug wstepnych szacunkéw na koniec
2012 r. ma ich by¢ 15,1 min [Polasik, 2012, s. 6]. Przetomowy dla rynku ptatnosci
z uzyciem kart zblizeniowych byt rok 2011. Dzigki zmasowanemu wydawaniu kart
wyposazonych w te technologie i rozwojowi sieci punktow akceptujacych ptatnosci
zblizeniowe Polska stata si¢ pod wzgledem liczby wydanych kart zblizeniowych dru-
gim rynkiem w Europie, zaraz po Wielkiej Brytanii. Ro$nie rowniez liczba terminali
akceptujacych ptatnosci zblizeniowe, ktorych na koniec grudnia 2012 r. byto 105 tys.
Karty zblizeniowe wykorzystuje takze transport miejski we Wroctawiu i mobilne,
samoobstugowe biletomaty — tylko w Warszawie i we Wroctawiu zainstalowano
ich ponad 700 [Polska drugim rynkiem..., 2011]. Trzeba tez jednak powiedzie¢, ze
liczba kart ro$nie z uwagi na automatyzm ich wydawania klientom, z praktycznym
korzystaniem z dobrodziejstw nowej technologii jest juz nieco gorzej, chociaz i w tym
zakresie statystyki pokazuja wyrazng tendencj¢ wzrostowa — w 2010 r. przeprowadzono
1,3 min transakcji zblizeniowych, w 2011 r. 11,5 mln, a wedtug stanu na czerwiec
2012 r. — 29,6 mln transakcji [Polasik, 2012, s. 15]. Z ankiety przeprowadzonej wsrod
internautéw w 2011 r. przez Money.pl wynika, ze wiele 0s6b obawia si¢ sczytania
danych z kart zblizeniowych. Przeno$ne czytniki kart i przypadki ich wykorzystania
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rzeczywiscie pojawity si¢ juz w USA. Z karty nie da si¢ jednak sczyta¢ wszystkich
danych niezbednych do jej sklonowania [Ustugi bankowosci elektronicznej..., 2010,
s. 23]. Poza tym omawiany mankament da si¢ wyeliminowac¢, korzystajac z dostepnych
na rynku etui ochronnych na karty, produkuje je np. firma ID Block. Bezpieczenstwo
ptatnosci zblizeniowych potwierdzita First Data Polska. W ciggu ostatnich 6 miesiecy,
liczac od marca 2013 r. wstecz, udziat transakcji oszukanczych w jej obrocie ogotem
stanowit 0,007%, w tym zaledwie 394 transakcje na kilka milionow transakcji zbli-
zeniowych rozliczanych miesigcznie (w lutym 2013 r. byto ich 2,5 mln) okazaty si¢
dokonane przez nieprawowitych posiadaczy kart [Fakty i mity o zblizeniowkach, 2013].

Mamy takze jedne z pierwszych na $§wiecie bankomaty zblizeniowe. Zainstalo-
wat je w celach pilotazowych ING. Bankomat wymaga jednak potwierdzenia kazdej
wyptaty PIN-em. Eksperci ING oceniaja, iz taka transakcja jest o 25% szybsza od
tradycyjnej wyplaty.

Czes¢ kart z opcja bezstykows jest dodatkowo wyposazona w funkcje cash-
-back, umozliwiajaca uzytkownikowi karty wyptate gotowki, maksymalnie do 200
zt, nie z bankomatu, a podczas realizowanej transakcji ptatniczej z uzyciem karty,
bez wzgledu na jej wysokos¢. Wedtug stanu na koniec 2012 r. takg ustuge oferowato
ok. 30 tys. placowek handlowo-ustugowych. Mimo szybkiego wzrostu stopnia wy-
korzystania ustugi cash-back liczba operacji stanowi zaledwie 0,4% liczby wyptat
bankomatowych [Informacja o kartach ptatniczych..., 2013].

XXI w. zapoczatkowal er¢ odchodzenia od plastiku. Karte mozna bowiem
w przyszto$ci zastapi¢ omoéwiong biometria, a takze telefonem (smartfon). Platnos$ci
z uzyciem smartfonéw umozliwia wbudowany w nie chip z technologia Near Field
Communication (NFC), bazujaca na Radio Frequency Identification. Kasa wyposazona
w chip NFC inicjuje potaczenie i odbiera numeryczny identyfikator telefonu. Przesyta
na wyswietlacz kwote 1 nazwe sklepu, zadajac potwierdzenia platnosci. Kasa ma
zdolno$¢ rozpoznawania kolizji nadawanego sygnatu z innymi sygnatami radiowymi,
takze podstuchujacymi przeprowadzang transakcjg. Wowczas nie generuje sygnatu
no$nego i nie taczy si¢ z kontrolerem hosta umieszczonym w chipie NFC. Wymiana
informacji jest kodowana. Szyfrowanie moze odbywac si¢ z wykorzystaniem algo-
rytmu Midified Miller lub Manchester [Technologia NFC..., 2012].

Ustuge ptatnosci mobilnych NFC oferujg obecnie sieci komoérkowe Orange
(Orange Cash) i T-mobile (ustuga MyWallet). Orange Cash ma na razie ograniczony
zasieg 1 dotyczy wytacznie kart przeptaconych mBanku, ktérych chipy zintegrowano
z telefoniczng karta SIM. Ciekawszg i1 szerszg propozycja jest MyWallet, ze smart-
fonem taczy bowiem zaréwno karty platnicze, debetowg (obecnie tylko mBanku)
i kredytowg (Polbanku), jak i inne karty, takie jak miejska, wstepu czy lojalnoscio-
wa. Telefoniczne ustugi w zakresie mikroptatnosci zblizeniowych wymienionych
operatoréw komorkowych umozliwia ich wspotpraca z Mastercard [Ztoch, 2013,
s. 70]. Za prekursorami podaza Visa i kolejne banki (np. BRE, BZ WBK, ING), co
juz zapowiadaja, cho¢ upowszechnienie tej ustugi bedzie trwato najprawdopodobnie;j
dos¢ dtugo. W 2013 r. komérkowe platnosci zblizeniowe nadal stanowig margines
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platnosci ogotem [Szafranski, 2013, s. 124]. Jesli wzia¢ jednak pod uwage ptatnosci
zblizeniowe dokonane w Europie w 2012 r. zar6wno kartami, jak i smartfonami,
stwierdza si¢ czterokrotny wzrost ich liczby. Wedtug Visy w 2020 r. smartfony beda
obstugiwac¢ 50% realizowanych transakcji platniczych [Ztoch, 2013, s. 52]. W 2013 1.
mobilne transakcje zblizeniowe oferuje 40 wydawcow kart w Europie, a modeli
smartfonow z certyfikatami Visy dla ptatnosci bezstykowych jest na rynku ok. 80
[Karty si¢ bronig, 2013, s. 17]. Kart zintegrowanych z chipem telefonu bedzie moz-
na uzywac, ptacac w Internecie i wybierajac pienigdze z bankomatu. Telefony jako
instrument dokonywania platnosci to z pewnoscig nie koniec ewolucji. Juz pojawita
si¢ koncepcja ptatnosci PaySwam, bazujaca na wykorzystywaniu przegladarek in-
ternetowych i stron www.

Zakonczenie

Uzasadnieniem wdrazania procesowo-technologicznych innowacji kartowych sg
dazenie do eliminacji drogiego w uzyciu obrotu gotdwkowego, takze w przypadku
masowych platnosci niskokwotowych, automatyzacja obrotu, sprzyjajaca obnizaniu
kosztéw ustug ptatniczych, poprawa bezpieczenstwa obrotu platniczego, takze w In-
ternecie, wykorzystanie mikroprocesora karty jako no$nika dodatkowych informacji,
réwniez tych niezwigzanych z obrotem kartowym, rozwoj ustug dodatkowych towa-
rzyszacych ptatnosciom kartowym oraz ich indywidualizacja. Systemom kartowym,
bankom i akceptantom pozwalajg one zachowac¢ i pozyskiwa¢ nowych klientéw, a sa
oni coraz bardziej wymagajacy, stawiajac na szybko$¢ i bezpieczenstwo ptatnosci
oraz wielofunkcyjnos¢ kart.

Zakres i tempo wdrazania nowinek kartowych sg zréznicowane w poszczeg6élnych
krajach. Zaleza od mozliwosci finansowych sektora bankowego, ktéry musi ponies¢
koszty wprowadzania innowacji, zwlaszcza dostosowania infrastruktury ptatniczej
i informatyzacji. Stopien rozwoju nowoczesnego rynku kartowego warunkujg takze
koszty wydania i uzytkowania kart oraz koszty ptatnosci kartowych obcigzajace
akceptantow: Merchant Service Charge, w tym oplata interchange [Kaszubski,
Obzejta, 2012, s. 109—159]. W Polsce te ostatnie, mimo obnizki, nadal nalezg do
najwyzszych w UE. Rynki kart ptatniczych gospodarek wschodzacych, takze polski,
zostaja, z wymienionych powodow, w tyle. Odwrotnie jest w przypadku gotowos$ci
do korzystania i faktycznego stosowania innowacji kartowych. W tym przypadku
kraje te przoduja. Wystarczy powiedziec, ze najliczniejszg grupe uzytkownikow kart
bezstykowych i ptatnosci mobilnych stanowia uzytkownicy z Turcji, Polski i Rosji. To
oni takze deklaruja, ze beda z nowinek korzysta¢ w przysztosci [Polacy kochajg...,
2011]. Z raportu Payment Methods: What International Consumers Want, Need and
Expect, wykonanego na zlecenie First Data, wynika, ze w Polsce az 58% badanych
chce korzysta¢ z innowacji kartowych, podobnie jest na Dalekim Wschodzie — ale
w Niemczech juz tylko 30%, a w Wielkiej Brytanii 25%. Najpowazniejsza bariera
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rozwoju nadal pozostaje obawa klienta przed ryzykiem generowanym przez nowe
rozwigzania [Ostrowski, 2013, s. 120].
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Pay card market innovations in Poland — the character, rate,
and justification of introduced changes

The purpose of the paper is to present the process-technological character of innovations imple-
mented in the pay card market, to justify the direction of the introduced changes, and to assess the
degree of their advancement. The innovations discussed were generally divided into two groups. The
first group involves innovations improving card payment safety: microprocessors in EMV standard,
3-D Secure protocol, and biometry. The second group are innovations improving card functionality.
The most significant here is equipping EMV standard microprocessor cards in the proximity technol-
ogy, and installing NFC technology chips in telephones, which along with biometry initiated the era
of abandoning plastic cards.


http://www.tcpdf.org

