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Autor Krytycznie ocenia stanowisko Sadu Apelacyjnego we Wroclawiu z dnia 11 maja 2023 r. (Il AKa
480/21), w ktorym Sad uznaje za nielegalne stosowanie w ramach kontroli operacyjnej sSrodkow techniki
o cechach programu ,,Pegasus”. Autor uwaza, ze ustawodawstwo policyjne (w tym ustawa o CBA) nie
wprowadza Zadnych ograniczen w zakresie Srodkéw techniki, i zgadza sie z prezentowanym przez Trybu-
nal Konstytucyjny stanowiskiem, Ze Srodki techniki stosowane w ramach kontroli operacyjnej musza by¢

oparte na najnowszych technologiach pozwalajacych na pozyskiwanie i utrwalanie informacji.

Teza

Postuzenie si¢ oprogramowaniem szpiegowskim w ramach kontroli operacyjnej nie moze by¢ uzna-
ne za zgodny z ustawa, legalny sposéb pozyskania informacii.

Stan faktyczny przedstawial si¢ nastepuja-
co: ,,R.J. zostal oskarzony o to, ze: w okresie od
16 listopada 2018 roku do 29 marca 2019 roku
w T.W. i innych miejscach na terenie Polski,
dziatajac w krotkich odstgpach czasu w wyko-
naniu z goéry powzigtego zamiaru, wiedzac, ze
K.T. jest funkcjonariuszem Agencji Bezpieczen-
stwa Wewnetrznego, chcac aby przekroczyla
ona, w celu osiggni¢cia korzysSci majatkowe;,
swoje uprawnienia funkcjonariusza publicznego
poprzez ujawnienie mu informacji niejawnych,
swoim zachowaniem naktaniat ja, migdzy innymi
za posrednictwem komunikatora internetowego
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(...) 1 (...) do ujawnienia informacji nicjawnych
o klauzuli «tajne» dotyczacych prowadzonych
lub planowanych przez ABW czynnosci opera-
cyjnych, w tym dotyczacych obserwacji na pod-
stawie art. 23 ust. 1 pkt 6 ustawy o ABW, wobec
jego osoby, a nadto M.M. 1 M.S., a nastgpnie ww.
informacje niejawne wykorzystywat wbrew prze-
pisom ustawy, m.in. poprzez przekazywanie ich
dalej M.M. za posrednictwem komunikatora (...),
a nadto do modyfikacji wiasnych dziatan to jest
oczynzart. 18 § 2k k. wzw. zart. 231 § 112 k.k.
wzw. z art. 265 § 1 kk. wzw. zart. 11 § 2 kk.
wzw. zart. 12 § 1 kk. wzw. zart.21 § 2 k.k.”.
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K.T. zostata oskarzona o to, ze ,,w okresie od
16 listopada 2018 roku do 29 marca 2019 roku
w K.L. 1 innych miejscach na terenie Polski,
dziatajac w krotkich odstepach czasu w wyko-
naniu z gory powzigtego zamiaru, przekroczy-
fa swoje uprawnienia funkcjonariusza Agencji
Bezpieczenstwa Wewnetrznego w celu osiag-
nigcia korzysci majatkowej w postaci obietni-
cy przysziego zatrudnienia w prywatnej firmie,
w ten sposob, ze ujawnita R.J. (1) za posredni-
ctwem komunikatora internetowego (...) i (...)
informacje niejawne o klauzuli «tajne» dotycza-
ce prowadzonych lub planowanych przez ABW
czynnosci operacyjnych, w tym dotyczacych ob-
serwacji na podstawie art. 23 ust. 1 pkt 6 ustawy
o ABW, wobec wyzej wymienionego R.J. (1),
a nadto M.M. i M.S., czym dziatata na szkode
interesu publicznego, to jest o czyn z art. 231 § 1
i2kk.wzw.zart. 265§ 1 kk. wzw. zart. 11 § 2
kk.wzw. zart. 12 § 1 kk.”.

Sad Okregowy we Wroctawiu wyrokiem
z dnia 10 wrzesnia 2021 roku (III K 63/21):

a) uznal oskarzonego R.J. (1) za winnego
popetnienia zarzucanego mu czynu opisanego
w pkt I czgéci dyspozytywnej wyroku, tj. za
winnego popetnienia przestepstwa z art. 18 § 2
k.k. wzw. zart. 231 § 112 k.k. wzw. z art. 265
§ 1 kk.wzw. zart. 11 § 2 kk. wzw. z art. 12
§ 1kk wzw. zart. 21 § 2 k.k., i za to przestegp-
stwo wymierzyl mu na podstawie art. 19 § 1
k.k. wzw. z art. 231 § 2 kk. wzw. zart. 11 § 3
kk.wzw. zart. 12§ 1 kk. wzw. zart. 4 § 1 k.k.
kare 1 roku pozbawienia wolnosci;

b) wuznat oskarzong K.T. za winng po-
pelnienia zarzucanego jej czynu opisanego
w pkt II czegsci dyspozytywnej wyroku, tj. za
winng popetnienia przestepstwa z art. 231 § 1
i2kk wzw. zart. 265 § 1 kk. wzw. z art. 11
§ 2 kk. wzw. zart. 12 § 1 kk., i za to prze-
stepstwo wymierzyt jej na podstawie art. 231
§2kk.wzw. zart. 11 § 3 kk. wzw. z art. 12
§ 1 kk.wzw. zart. 4 § 1 kk. karg 1 roku po-
zbawienia wolnos$ci'.

' SO we Wroctawiu orzeczone wobec oskarzonego
R.J. (1) 1 oskarzonej K.T. kary pozbawienia wolnosci
warunkowo zawiesit na 3 lata okresu proby. Ponadto
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Wyrok ten zaskarzyli w catosci obroncy
obojga oskarzonych.

Sad apelacyjny zmienit zaskarzony wyrok
w ten sposob, ze:

a) uniewinnit R.J. (1) od popelnienia za-
rzucanego mu czynu, kosztami postgpowania
w tej czgsci obcigzajac Skarb Panstwa;

b) w zakresie czynu przypisanego oskar-
zonej K. T. w pkt II cz¢sci rozstrzygajacej ustalit,
ze 27128 marca 2019 r. w K.L. jako funkcjona-
riusz Agencji Bezpieczenstwa Wewnetrznego
przekroczyta swoje uprawnienia w ten sposob,
ze ujawnita R.J. (1) za posrednictwem komu-
nikatora internetowego informacje niejaw-
ne o klauzuli ,tajne” o prowadzonych wobec
niego i M.M. przez funkcjonariuszy Agencji
Bezpieczenstwa Wewngtrznego czynno$ciach
operacyjno-rozpoznawczych polegajacych na
obserwacji w trybie art. 23 ust. 1 pkt 6 ustawy
z dnia 24 maja 2002 r. o Agencji Bezpieczen-
stwa Wewngetrznego oraz Agencji Wywiadu (t.].
Dz.U. 2022, poz. 557 ze zm.), czym dziatata
na szkode interesu publicznego, i kwalifiku-
je przypisany jej czyn z art. 231 § 1 kk. 1 art.
265§ 1 kk. wzw. zart. 11 § 2 k k., przyjmujac
przepis art. 265 § 1 kk. w zw. z art. 11 § 3 k.k.
za podstawe¢ wymiaru kary, obniza wysoko$¢
wymierzonej oskarzonej K.T. w pkt V czeSci
rozstrzygajacej grzywny do 50 stawek dzien-
nych, w pozostalej czgéci zaskarzony wyrok
utrzymat w mocy.

Zdaniem sadu apelacyjnego rozwazania na
temat prawidtowosci dokonanej przez sad okre-
gowy oceny dowodoéw poprzedzaé musi odnie-
sienie si¢ do zarzutéw dotykajgcych problemu
legalnosci przeprowadzonej kontroli operacyj-
nej oraz tego, czy uzyskane w jej toku materia-
ly zostaly w sposob prawidlowy wprowadzone
do procesu. Sad apelacyjny zauwaza, ze dane

orzekl wobec oskarzonego R.J. (1) kare grzywny
w wymiarze 100 stawek dziennych przy przyjeciu
wysokosci jednej stawki na kwote 100 zl, a wobec
oskarzonej K.T. kare grzywny w wymiarze 100 stawek
dziennych przy przyjeciu wysokosci jednej stawki na
kwote 50 zt. Zobowiazat oskarzonego R.J. (1) oraz
oskarzong K.T. — w okresie proby — do informowania
sadu o przebiegu okresu proby.
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pozyskane w toku tej kontroli — przedstawione
jako materiat dowodowy w sprawie — wykra-
czaly poza ramy czasowe wynikajace z posta-
nowien Sadu Okregowego w Warszawie (obej-
mowaly takze dane za okres poprzedzajacy
zarzadzenie kontroli — z kilku miesiecy sprzed
pazdziernika 2018 r.). Sad apelacyjny stawia
pytanie o znaczenie tej okolicznosci z punktu
widzenia legalnos$ci czynno$ci operacyjnych
— ich zgodno$ci z warunkami ustawowymi
okreslonymi w art. 17 ustawy o CBA. Zdaniem
sadu apelacyjnego rysuja si¢ dwie mozliwosci.
Pierwsza (zdaniem sgdu apelacyjnego najprost-
sza) to taka, ze czynnoS$ci operacyjne wobec
oskarzonego zostaly wdrozone przez stuzby na
dhugo przed tym, jak Sad Okrgegowy w Warsza-
wie wydal postanowienie na podstawie art. 17
ust. 2 ustawy o CBA, i byly one prowadzone
przy braku tej decyzji procesowej przez okres
kilku miesigcy. Nastepnie byly kontynuowane
(na mocy orzeczen sadu) przez kolejne niespel-
na 6 miesigcy. Druga mozliwos¢ stwarza wy-
korzystanie do pozyskania tresci rozmow pro-
wadzonych za posrednictwem komunikatoréw
internetowych takiego $rodka technicznego,
ktéry umozliwiat dostgp do szerokiego spek-
trum danych z telefonu oskarzonego, w tym
historycznych, bez jego wiedzy, ale takze bez
wiedzy operatora komunikatora, za pomoca
ktorego oskarzony prowadzil rozmowy pozo-
stajace w zainteresowaniu shuzb.

Nalezy podzieli¢ poglad sadu apelacyj-
nego, ze pierwsza z tych sytuacji oznaczataby
nielegalnos$¢ tej czynnosci, ale w tej sprawie
nie mieli$my z tym do czynienia — gdyby miata
ona miejsce, sad apelacyjny powinien ztozy¢
zawiadomienie o popelnieniu przestgpstwa
(a tego nie uczynit). Jesli chodzi o drugg z moz-
liwosci, sad apelacyjny stwierdza, ze réwniez
ona nie moze by¢ uznana za legalny sposob
pozyskania w wyniku kontroli operacyjnej ma-
teriatdw majacych stanowi¢ dowod w procesie.
W dalszych wywodach sad apelacyjny odnosi
si¢ do informacji, ktore pojawily si¢ w prze-
strzeni publicznej, o wykorzystywaniu przez
stuzby specjalne réznych panstw, m.in. euro-
pejskich, w tym w Polsce, oprogramowania
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do cybernetycznej inwigilacji. Nastgpnie sad
apelacyjny podaje do$¢ szczegdlowo opis moz-
liwosci technicznych tego oprogramowania,
ktére z uwagi na ich wyjatkowosc¢ sa okreslane
jako bron cybernetyczna, ofensywne narzedzie
klasy wojskowej?.

Zdaniem sadu apelacyjnego podniesione
w toku postepowania odwolawczego powazne
zastrzezenia co do legalnosci uzycia takiego
srodka techniki operacyjnej powodujg ko-
niecznos$¢ ich rozwazenia i obliguja do zajecia
stanowiska w tym wzgledzie, zwazywszy na
ich znaczenie dla rozstrzygnigcia sprawy. Sad
apelacyjny, formujac poglad o nielegalnosci
srodka techniki o cechach programu ,,Pega-
sus”, w swoim uzasadnieniu opiera si¢ gtownie
na ekspertyzie przygotowanej przez pracowni-
kéw Katedry Prawa Karnego UJ (wielokrotnie
si¢ na nig powotujac) zatytutowanej Dopusz-
czalnos¢ nabycia i uzywania w ramach kon-
troli operacyjnej okreslonego typu programow
komputerowych (casus Pegasusa)®. Autorzy
tej ekspertyzy ustalili*, ze w odniesieniu do
stosowania systemu ,,Pegasus” doszto do zla-
mania dyspozycji art. 48 ustawy z dnia 5 sierp-

2 Sad apelacyjny opisuje to oprogramowanie jako szpie-
gujace (typu spyware), umozliwiajace pelng zdalng
inwigilacje jednostki. Przeznaczone jest ono do infe-
kowania urzadzen mobilnych. Po zainstalowaniu
przejmuje kontrolg nad telefonem, omijajac wbudo-
wane zabezpieczenia sprzgtowe i programowe, tacznie
z systemami szyfrowania danych. Daje peten dostep do
wszystkich informacji znajdujacych si¢ na urzadzeniu,
m.in. wglad w tres¢ wiadomosci tekstowych, pozwala
na przechwytywanie potaczen glosowych, zapewnia
dostep do lokalizacji urzadzenia, przechowywanych
na nim filméw, zdj¢é, notatek. Za pomoca tego opro-
gramowania mozliwe jest wiaczenie w dowolnym
momencie kamery i mikrofonu bez wiedzy uzytkow-
nika telefonu.

A. Barczak-Oplustil, M. Matecki, S. Tarapata,
A. Behan, W. Zontek, Dopuszczalnosé nabycia i uzy-
wania w ramach kontroli operacyjnej okreslonego typu
programow komputerowych (casus Pegasusa), Krakow
2022.

Podobny poglad wyrazili autorzy Raportu koncowego
Komisji Nadzwyczajnej do spraw wyjasnienia przy-
padkow nielegalnej inwigilacji, ich wplywu na proces
wyborczy w Rzeczypospolitej Polskiej oraz reformy
stuzb specjalnych, opublikowanego 6 wrzesnia 2023 r.
Senat RP X kadencji, druk nr 1090.
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nia 2010 r. o ochronie informacji niejawnych’
(oraz wydanego na mocy art. 49 ust. 9 tej usta-
wy rozporzadzenia Prezesa Rady Ministrow
z dnia 20 lipca 2011 r. w sprawie podstawo-
wych wymagan bezpieczenstwa teleinforma-
tycznego®), bowiem zgodnie z art. 48 ust. 1
cytowanej ustawy systemy teleinformatyczne,
w ktorych majag by¢ przetwarzane informacje
nicjawne, podlegaja akredytacji bezpieczen-
stwa teleinformatycznego. Uzywanie systemu
,Pegasus” jest niezgodne z prawem, poniewaz
nie mogiby on uzyska¢ $wiadectwa akredyta-
cji informatycznej, wymaganej zgodnie z cy-
towanym wyzej przepisem ustawy o ochronie
informacji niejawnych’. Uzasadnienie wyroku
sadu apelacyjnego jest wiernym powtorze-
niem tych pogladow.

W swoim uzasadnieniu sad apelacyjny nie
uzywa okreslenia ,,Pegasus” w odniesieniu do
srodka techniki, ktory zostat zastosowany w cza-
sie kontroli operacyjnej w tej sprawie, ale stwier-
dzit, ze ,.silne przestanki zdaja si¢ wskazywac,
ze tego rodzaju system mogt zostac uzyty™™.

Z pogladem sadu apelacyjnego, ze stoso-
wanie w ramach kontroli operacyjnej $rodkow
technicznych o takich wtasciwosciach (cechach)
jak program ,,Pegasus” jest nielegalne, nie moz-
na si¢ zgodzi¢. Zgodnie z dyrektywami wyktadni
prawa przyjmuje si¢ zasade pierwszenstwa wy-
ktadni jezykowej przed wykladnig systemowa
i funkcjonalng. Zasada pierwszenstwa wyktadni
jezykowej 1 subsydiarnosci wyktadni systemo-
wej 1 funkcjonalnej oznacza, ze w sytuacji, gdy
wyktadnia jezykowa prowadzi do jasnego i jed-
noznacznego rezultatu, to w zasadzie tekst nie
wymaga juz dalszych zabiegdéw interpretacyj-
nych. Do wykltadni systemowej i funkcjonalnej
nalezy si¢ odwotac tylko wtedy, gdy wyktadnia
jezykowa nie usun¢ta wszelkich watpliwosci’.

> Dz.U. 2024, poz. 632.

¢ Dz.U. nr 159, poz. 948.

7 Raport korcowy..., s. 33; A. Barczak-Oplustil,
M. Matecki, S. Tarapata, A. Behan, W. Zontek,
Dopuszczalnosé nabycia.. ., s. 11-14.

8 Uzasadnienie, s. 14.

® L. Morawski, Zasady wyktadni prawa, Torun 2006,
s. 6775 i cytowana tam literatura.
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Sad apelacyjny wbrew zasadom wyktadni prawa
opart si¢ na wyktadni systemowe;j 1 funkcjonal-
nej z pomini¢ciem wyktadni jezykowej przepisu
art. w art. 17 ust. 1 ustawy o CBA.

Z punktu widzenia wyktadni jezykowe;j
kluczowe znaczenia dla rozstrzygniecia kwestii
legalnos$ci stosowania ,,Pegasusa” ma wyzna-
czenie zakresu znaczeniowego terminu ,,$rodek
techniczny” uzytego w przepisach dotyczacych
kontroli operacyjnej (art. 17 ustawy o CBA).
W catym ustawodawstwie policyjnym nie znaj-
dziemy definicji pojecia ,,$rodek techniczny”,
o ktorym mowa w przepisach regulujacych in-
stytucje kontroli operacyjnej'®. Wnikliwg anali-
z¢ zakresu pojecia ,,srodki techniczne” (uzytego
w przepisach dotyczacych kontroli operacyjnej)
na gruncie prawa policyjnego w oparciu 0 wy-
ktadni¢ jezykowa przeprowadzit Trybunat Kon-
stytucyjny w wyroku z dnia 30 lipca 2014 r.!
Zdaniem Trybunalu z wykladni jezykowej
przepisdbw odnoszacych si¢ do pojecia ,,$rod-
ki techniczne” (Trybunal wymienia wszystkie
przepisy dotyczace kontroli operacyjnej zawar-
te w ustawach kompetencyjnych) wynika, ze
srodek taki musi, po pierwsze, mie¢ charakter
techniczny, czyli by¢ w jaki$ sposdb oparty na
nowych technologiach, a po drugie — powinien
pozwala¢ nie tylko pozyskiwa¢ informacje, ale
réwnoczesnie je utrwala¢'?. Ten poglad z uwa-
gi na jego lakonicznos$¢ prima facie moze ro-
dzi¢ wrazenie, ze Trybunat Konstytucyjny nie
zajmuje si¢ szerze] mozliwoscig wykorzysta-
nia nowych technologii w stosowaniu kontroli
operacyjnej. Tak lakoniczna wypowiedz Trybu-
natu (w tym miejscu) jest jednak uzasadniona
w $wietle wezesniejszych obszernych rozwazan

10 Polskie ustawodawstwo policyjne naktada na przed-
sigbiorce telekomunikacyjnego, operatora pocztowego
oraz ustugodawce §wiadczacego ustugi drogag elektro-
niczng obowigzek zapewnienia na wlasny koszt warun-
kow technicznych i organizacyjnych umozliwiajacych
prowadzenie przez Policj¢ kontroli operacyjnej. Jest to
jedyna regulacja zawarta w ustawodawstwie policyj-
nym odnoszgca si¢ do warunkow technicznych prze-
prowadzania kontroli operacyjnej.

"Wyrok TK z dnia 30 lipca 2014 r., K 23/11, Dz.U.
poz. 1055.

12 L. Morawski, Zasady wyktadni..., s. 79-80.
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zawartych w uzasadnieniu wyroku, ktore nale-
7y przytoczyC in extenso, aby rozwia¢ wszelkie
watpliwosci co do stanowiska Trybunatu w tej,
jak juz wspomniatem, kluczowej kwestii:
,»Irybunal Konstytucyjny przyjmuje, ze
zasygnalizowana wyzej specyfika nowych
technologii i ocena zagrozen z nimi zwigza-
nych uzasadnia powierzenie wyspecjalizo-
wanym organom wiladzy publicznej, jakimi
sg stuzby policyjne i stuzby ochrony panstwa
(vide: art. 103 ust. 2 Konstytucji), adekwatnych
uprawnien, dzigki ktérym bedg one w stanie za-
pobiegac przestgpstwom i je wykrywac, $cigac
ich sprawcow, a takze dostarcza¢ informacji
na temat zagrozen dobr prawnie chronionych.
Demokratyczne panstwo prawne nie moze bo-
wiem ignorowac rosngcego znaczenia nowych
technologii, a ponadto skali ich wykorzystywa-
nia, niekiedy rowniez w celu naruszania prawa.
Wymaga to wyposazenia tych stuzb w stosow-
ne uprawnienia i stworzenia im warunkow fi-
nansowych 1 organizacyjnych, umozliwiaja-
cych efektywng walke z naruszeniami prawa.
Organy witadzy publicznej powinny dyspono-
wacé prawng 1 faktyczng mozliwoscia wykry-
wania popelnianych przestepstw i1 dziatalno-
Sci skierowanej przeciwko panstwu czy jego
konstytucyjnym organom. Powinny one tez
moc wyprzedzac¢ dziatania osob naruszajgcych
prawo, nie dopuszczajac do wystapienia zagro-
zen. W warunkach globalnej przestgpczosci
i przekraczajacego granice panstw terroryzmu
czy przestgpczosci zorganizowanej istotna jest
takze prewencja zagrozen, ktorych wystapie-
nie moze wyrzadzi¢ nieodwracalne straty dla
dobr prawnie chronionych. Zdaniem Trybunatu
brak wyposazenia stuzb policyjnych oraz stuzb
ochrony panstwa w mozliwos$¢ korzystania ze
zdobyczy nowoczesnej techniki, a nawet wy-
posazenie ich w takg mozliwo$¢, lecz w niewy-
starczajacym zakresie, moze oznaczaé niewy-
wigzanie si¢ panstwa z jego konstytucyjnego
zadania strzezenia niepodlegtoéci i nienaru-
szalnosci terytorium Rzeczypospolitej Polskiej,
a takze zapewnienia bezpieczenstwa obywateli
(art. 5 Konstytucji), czy naruszac zasadg spraw-
no$ci dziatania instytucji publicznych (wstgp

do Konstytucji). Niekiedy moze powodowaé
naruszenie obowigzkéw wigzacych Polske
umow mig¢dzynarodowych zobowigzujacych
do wspotdziatania w walce z migdzynarodowa
przestepczoscia i terroryzmem”™'3,

Ponadto Trybunat Konstytucyjny wskazat,
ze niezbedne jest sprecyzowanie sposobu nie-
jawnego wkroczenia w sfer¢ prywatnosci jed-
nostki. Nie jest przy tym konieczne wskazanie
w przepisach prawa konkretnych srodkow tech-
niki operacyjnej ani tym bardziej zdefiniowanie
ich parametrow. Trybunat podkreslit natomiast,
ze istotne jest okre$lenie w przepisach pra-
wa zamknigtego rodzajowo katalogu $rodkow
i metod dziatania, za pomoca ktorych wtadze
publiczne mogg w sposdb niejawny gromadzic¢
informacje o jednostkach. Zdaniem Trybunatu
Konstytucyjnego nie chodzi o wskazanie para-
metrow technicznych, ale rodzajowych nazw
poszczegolnych $rodkéw 1 informacji mozli-
wych do pozyskania za ich pomocg (np. pod-
stuch rozméw telefonicznych, podstuch i pod-
glad pomieszczen i 0sob, podstuch techniczny
srodkow tacznosci przewodowej i radiowej,
nadzoér elektroniczny osdb, miejsc i przedmio-
tow oraz $rodkéw transportu, nadzor elektro-
niczny $rodkow tacznosci przewodowej lub ra-
diowej). Trybunat trafnie wskazuje: ,,Majac na
uwadze ogromng liczbe Srodkow stosowanych
przez organy panstwa przydatnych w pracy ope-
racyjno-rozpoznawczej, ustawowy ich katalog
musiatby by¢ rozbudowany, a co za tym idzie
norma prawna musiataby by¢ kazuistyczna'.
Rozwigzanie to mogtoby kolidowa¢ z wymo-
giem abstrakcyjno$ci normy prawne;j.

Jak wielokrotnie wskazywat Trybunal,
rowniez w perspektywie okreslonosci przepi-
sow represyjnych przestrzeganie wymogow
wynikajacych z zasady dostatecznej okreslo-
no$ci prawa nie moze prowadzi¢ do kazuisty-
ki unormowania'®>. Podobnie uznal Trybunat

3 Ibidem, s. 52.

4 Ibidem,s. 72.

15 Zob. wyroki TK z dnia: 26 listopada 2003 r., SK
22/02, OTK ZU 2003, nr 9A, poz. 97, cz. 111, pkt 4; 5
maja 2004 r., P 2/03, OTK ZU 2004, nr 5A, poz. 39,
cz. II1, pkt 3.5; 13 stycznia 2005 r., P 15/02, OTK ZU
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w wyroku dotyczacym przepisoOw regulujacych
prowadzenie kontroli operacyjnej przez wy-
wiad skarbowy'®, akceptujagc — po spehieniu
kilku warunkéw — pewien stopien ogdlnosci
unormowania sposobow kontroli operacyjnej
prowadzonej przez wywiad skarbowy.

Nalezy podzieli¢ poglad Trybunatu Konsty-
tucyjnego, ze na panstwie spoczywa obowigzek
zapewnienia stuzbom policyjnym i stuzbom
ochrony panstwa prawnej i faktycznej (w tym
finansowej 1 organizacyjnej) mozliwosci wy-
konywania ich zadan z wykorzystaniem naj-
nowszych srodkow techniki. Trybunat trafnie
podnosi, ze wyposazenie odpowiednich stuzb
w te uprawnienia, jesli okaze si¢ niewystarcza-
jace, oznacza réwniez niewywigzanie si¢ pan-
stwa z jego konstytucyjnego zadania strzezenia
niepodlegtosci i nienaruszalno$ci terytorium
Rzeczypospolitej Polskiej, a takze zapewnienia
bezpieczenstwa obywateli.

Podstawowym zarzutem do argumentacji
sadu apelacyjnego jest zastosowanie wyktadni
systemowej w sytuacji, gdy wyktadnia jezykowa
(ktorej sad apelacyjny w odréznieniu od Trybu-
natlu Konstytucyjnego nie zastosowat) prowadzi
do jasnego i jednoznacznego rezultatu (i w za-
sadzie tekst nie wymaga juz dalszych zabiegbw
interpretacyjnych). Krytycznie oceni¢ nalezy
réwniez sposdb przeprowadzenia wyktadni sy-
stemowej. Zasadniczym zarzutem wobec wy-
wodow sadu apelacyjnego co do nielegalnosci
stosowania systemu typu ,,Pegasus” jest to, ze
opierajg si¢ one na braku mozliwos$ci uzyskania
przez ten system akredytacji w zakresie przetwa-
rzania danych w trybie 48 u.o.i.n. Oprocz traf-
nych uwag Norberta Loby, Zze ustawa ta odnosi
si¢ do innej sytuacji faktycznej niz w sprawie
rozpoznawanej przez sad apelacyjny — trzeba

2005, nr 1A, poz. 4, cz. I11, pkt 2; 28 czerwca 2005 .,
SK 56/04, OTK ZU 2005, nr 6A, poz. 67, cz. V, pkt 1;
17 grudnia 2008 r., P 16/08, OTK ZU 2008, nr 10A,
poz. 181, cz. IV, pkt 8.2.2; 22 czerwca 2010 r., SK
25/08, OTK ZU 2010, nr SA, poz. 51, cz. I1I, pkt 4.1—
4.2; 1 grudnia2010r., K 41/07, OTK ZU 2010, nr 10A,
poz. 127, cz. 111, pkt 3.2.

16 Wyrok TK z dnia 20 czerwca 2005 r., K 4/04, cz. V,
pkt 2.6.
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zauwazy¢, ze czynnos$¢ operacyjno-rozpoznaw-
cza okreslana jako kontrola operacyjna (ustawa
o CBA w art. 17 ust. 1) polega na uzyskaniu
i utrwaleniu dowodoéw tzw. przestepstw katalo-
gowych. Zgodnie z tym przepisem (a takze prze-
pisami innych tzw. ustaw policyjnych) w zakres
kontroli operacyjnej nie wchodzi czynnosé
przetwarzania danych. W ustawach policyjnych
uprawnienie do przetwarzania danych reguluja
inne przepisy niz te dotyczace kontroli operacyj-
nej (np. art. 18 1 18b ustawy o CBA).

Z wywodem sadu apelacyjnego nie mozna
si¢ zgodzi¢. Z tresci art. 51 ust. 1 v.o.i.n. wynika
tylko tyle, ze materiaty niejawne uzyskane w trak-
cie wszystkich czynnosci operacyjno-rozpoznaw-
czych (nie tylko kontroli operacyjnej, ale tez inne,
np. dane billingowe) przetwarzane by¢ musza na
urzadzeniach certyfikowanych, natomiast pozy-
skiwanie 1 utrwalanie informacji w trakcie reali-
zacji czynnoSci operacyjno-rozpoznawczych nie
wymaga certyfikowanych urzadzen, programow
itp. Materiaty pozyskane przy uzyciu ,,Pegasusa”
uzyskane zostaly leganie (u.i.o.n. pozwala na po-
zyskiwanie danych przy uzyciu niecertyfikowanej
sieci telekomunikacyjnej) 1 legalnie przy uzyciu
niecertyfikowanej sieci moga zosta¢ przekazane
do dalszych prac (przetwarzania na urzadzeniach
i programach certyfikowanych).

Dodatkowym argumentem przemawia-
jacym za tym, ze brak uprawnienia do prze-
twarzania danych na urzadzeniach niecertyfi-
kowanych nie pozbawia uprawnionych stuzb
mozliwosci postugiwania si¢ takimi urzadze-
niami, jest tres¢ art. 51 ust. 2 u.o.i.n. Przepis ten
zwalnia z obowigzku akredytacji ABW, AW,
SKW i SWW takze w zakresie przetwarzania
danych. Skoro zdaniem sadu apelacyjnego brak
tego uprawnienia w art. 51 ust. 1 decyduje o ko-
niecznos$ci uzyskania akredytacji dla programu
,,Pegasus”, to odnosi¢ si¢ to moze tylko do po-
zostatych stuzb policyjnych i specjalnych (poza
ABW, AW, SKW i SWW), ktore maja upraw-
nienia do prowadzenia czynno$ci operacyjno-
-rozpoznawczych!”. Odnoszac si¢ do tresci

17 W sytuacji, gdyby zaistniata taka konieczno$¢, w obec-
nym stanie prawnym CBA musiataby skorzysta¢
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art. 51 ust. 1 i twierdzenia, ze nie zwalnia on
z koniecznosci uzyskania akredytacji dla pro-
gramow typu ,,Pegasus”, sad apelcyjny uzywa
okreslenia ,,wydaje si¢”. Natomiast w konkluzji
rozwazan w uzasadnieniu stwierdza juz katego-
rycznie, ze stosowanie takich programow (jak
,Pegasus”) jest w polskim systemie prawnym
nielegalne. Teza ta nie jest prawdziwa w $wietle
tresci przepisow art. 51 u.o.1.n. i przedstawione;j
powyzej argumentacji.

Nie mozna si¢ tez zgodzié¢ z pogladem sadu
apelacyjnego co do tzw. danych historycznych,
czyli danych (przedstawionych jako materiat
dowodowy w sprawie) obejmujacych okres po-
przedzajacy zarzadzenie kontroli (kilku miesig-
cy sprzed pazdziernika 2018 r.). Sad apelacyjny
pomija oczywisty fakt, ze zgodnie z polskim
ustawodawstwem kontrola operacyjna prowa-
dzona jest niejawnie i polega na: 1) uzyskiwa-
niu i utrwalaniu tresci rozmow prowadzonych
przy uzyciu $rodkéw technicznych, w tym za
pomoca sieci telekomunikacyjnych; 2) uzyski-
waniu i utrwalaniu obrazu lub dzwigku o0sob
z pomieszczen, srodkow transportu lub miejsc
innych niz miejsca publiczne; 3) uzyskiwaniu
i utrwalaniu tresci korespondencji, w tym ko-
respondencji prowadzonej za pomocg $rodkow
komunikacji elektronicznej; 4) uzyskiwaniu
i utrwalaniu danych zawartych w informatycz-
nych nosnikach danych, telekomunikacyjnych
urzadzeniach koncowych, systemach infor-
matycznych i teleinformatycznych; 5) uzyski-
waniu dostepu i kontroli zawartosci przesytek
(art. 17 ust. 5 ustawy o CBA)'. Trzy pierwsze
punkty istotnie ograniczajag mozliwo$¢ pozy-
skiwania danych do okresu po zarzadzeniu
kontroli, natomiast dwa ostatnie dotycza da-
nych, ktére w momencie zarzadzenia kontroli

z systemu posiadajacego akredytacje, natomiast ABW,
AW, SKW i SWW moglyby si¢ postuzy¢ systemem,
ktory nie posiada akredytacji takze w zakresie prze-
twarzania danych.

8 Przepisy dotyczace kontroli operacyjnej zawarte
w innych ustawach policyjnych majg identyczne regu-
lacje (zob. m.in. art. 19 ustawy o Policji, art. 27 ustawy
0 ABW oraz AW, art. 31 ustawy o ZW, art. 31 ustawy
o SKW oraz SWW).

Glosa 4/2025

operacyjnej juz sa zgromadzone w poddanych
kontroli miejscach, z istoty swojej maja wigc
walor historyczny. Oczywiste jest, ze zawarto$¢
przesylki zostala w niej umieszczona przed za-
rzadzeniem kontroli, a nie po jej zarzadzeniu.
To samo dotyczy danych zawartych w infor-
matycznych nosnikach danych, telekomunika-
cyjnych urzadzeniach koncowych, systemach
informatycznych 1 teleinformatycznych. Ten
rodzaj informacji byt objety postanowieniem
o zarzadzeniu kontroli operacyjnej w tej spra-
wie, w zwigzku z tym roéwniez ,,dane historycz-
ne” uzyskane zostaty legalnie.

Do zagadnienia tego sad apelacyjny odnosi
si¢, stawiajac pytanie o to, czy zmiana art. 17
ust. 5 ustawy o CBA dokonana w 2016 r. rze-
czywiscie odpowiada glownym tezom wyroku
Trybunatu, czy tez paradoksalnie nie poszta
duzo dalej, otwierajac droge do niecograniczo-
nej inwigilacji. Zdaniem sadu apelacyjnego
odpowiedZ na to pytanie nie jest mozliwa bez
odczytania tresci tego przepisu, jego pkt 4,
w  kontekscie standardow konwencyjnych
i konstytucyjnych wypracowanych na gruncie
art. 8 Europejskiej Konwencji Praw Cztowie-
ka oraz art. 47 i 49 Konstytucji RP, te za$ nie
pozwalajg uzna¢ za dopuszczalne stosowanie
przez stuzby takich $rodkow kontroli opera-
cyjnej, ktore wiaza si¢ z omijaniem i przelama-
niem zabezpieczen urzadzen mobilnych oraz
uzyskiwaniem w ten sposob dostepu do szero-
kiego spektrum danych, w tym historycznych,
wykraczajacych poza ramy czasowe zarzadzo-
nej kontroli operacyjne;j.

W tym krotkim fragmencie uzasadnienia
sad apelacyjny wyraznie przekracza kompe-
tencje wladzy sedziowskiej. Nie jest rolg sadu
ocena, czy ustawodawca w procesie legisla-
cyjnym wypehit zalecenia zawarte w wyroku
Trybunatu Konstytucyjnego, a tym bardziej nie
jest on uprawniony do stwierdzenia, ze okre-
slony przepis ustawy nie spetnia standardow
konstytucyjnych i w zwigzku z tym sad nie jest
nim zwigzany. W polskim systemie prawnym
rolg sadow powszechnych jest stosowanie pra-
wa, a nie rozstrzyganie, ktore przepisy ustawy
obowigzuja, a ktore nie. Ponadto wbrew temu,
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co twierdzi sad apelacyjny, w cytowanym wy-
roku Trybunatu Konstytucyjnego z 2014 r.
mozemy wskaza¢ podstawe do takiej regulacji
prawnej. Trybunal uwaza, ze ustawy policyj-
ne powinny zawiera¢ wskazanie rodzajowych
nazw poszczegolnych Srodkow technicznych
i informacji mozliwych do pozyskania za ich
pomoca (np. podstuch rozmoéw telefonicznych,
podstuch i podglad pomieszczen 1 0séb itd.).
Kwestionowany przez sad apelacyjny przepis
art. 17 ust. 5 pkt 1-5 ustawy o CBA zawiera
zamknigty katalog rodzajow informacji mozli-
wych do uzyskania w wyniku stosowania kon-
troli operacyjnej. Oczywiste jest, ze uzyskanie
w sposob niejawny okreslonego rodzaju infor-
macji bedzie wymagato zastosowanie odpo-
wiedniego $rodka technicznego. Na przyktad
inny $rodek bedzie zastosowany do uzyskania
tresci rozmowy telefonicznej, inny — do uzy-
skania i utrwalenia obrazu, inny — do uzyska-
nia i utrwalenia dzwigku, a jeszcze inny — do
rejestracji obrazu 1 dzwigku. Rowniez zupetnie
inny $rodek bedzie zastosowany do tajnego
przeszukania bagazu. Do uzyskiwania i utrwa-
lania danych zawartych w informatycznych
nosnikach danych, telekomunikacyjnych urza-
dzeniach koncowych, systemach informatycz-
nych i teleinformatycznych (art. 17 ust. 5 pkt 4
ustawy o CBA) stuzg wlasnie programy kom-
puterowe takie jak ,,Pegasus”. Sad apelacyjny
stwierdza, ze ,,w czasie, gdy przepis ten byt
nowelizowany, gdy ten dodatkowy $rodek czy
metoda kontroli operacyjnej wprowadzane byty
do ustawy o CBA [art. 17 ust. 5 pkt 4 ustawy
o CBA — przyp. A.T.], w przestrzeni publiczne;j
nie bylo jeszcze informacji o oprogramowaniu
szpiegujacym (...) oraz o mozliwosciach, jakie
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ono daje. Informacje takie po raz pierwszy po-
jawity si¢ duzo pozniej”, i podnosi watpliwosc,
czy ustawodawca istotnie chcial wprowadzié
do ustawy o CBA tego rodzaju mozliwos¢ uzy-
skiwania informacji w drodze kontroli opera-
cyjnej. Argument ten nie zastuguje na aprobate.
Fakt, ze w opinii publicznej nie byto powszech-
nej wiedzy na temat aspektow technicznych
jakiej$ metody czy Srodka technicznego prze-
widzianego w ustawie, nie ma wptywu na obo-
wigzywanie czy tez nie okreslonego przepisu.
Dopuszczenie takiej mozliwosci wprowadzito-
by zupetny chaos prawny.

Konkludujae, nalezy stwierdzi¢, ze sad
apelacyjny, uznajac, ze kontrola operacyjna za-
stosowana przy uzyciu programu typu ,,Pega-
sus” jest nielegalna, nie postuzyl si¢ argumen-
tami wynikajacymi z tresci art. 17 ust. 5 pkt 4
ustawy o CBA, a raczej skoncentrowat si¢ na
wykazaniu, ze przepis ten nie spelnia standar-
doéw konstytucyjnych. Teze swa uzasadnial,
stosujac w sposob wadliwy wyktadni¢ systemo-
Wwa W oparciu o przepisy innych ustaw, ktore nie
odnosza si¢ do kontroli operacyjnej (wigc nie
majg zastosowania w tej sprawie). Czynno$é
rozpoznawczo-operacyjna okreslana jako kon-
trola operacyjna polega na uzyskaniu i utrwale-
niu dowodoéw tzw. przestepstw katalogowych,
a nie na przetwarzaniu danych. W zwigzku
z tym wykazywanie przez sad apelacyjny, ze
program o cechach ,,Pegasusa” nie uzyskatby
akredytacji (i w zwigzku z tym nie mogt byc
legalnie zastosowany w ramach kontroli ope-
racyjnej), jest zabiegiem zupekie chybionym.
Nalezy przypomnie¢, ze ustawodawstwo poli-
cyjne nie zawiera przepisOw ograniczajacych
zakres pojecia ,,$rodki techniczne”.

Glosa 4/2025



Program ,,Pegasus” to legalny srodek techniczny... GLOSA

Abstract
The ‘Pegasus’ program as a legal technical measure used in the course

of operational surveillance - commentary on the judgment of the Court
of Appeal in Wroctaw of || May 2023, 1l AKa 480/21

Keywords: operational surveillance; Pegasus; technical means; operational activities

The author critically evaluates the position of the Court of Appeal in Wroctaw expressed in the
judgment of || May 2023 (Il AKa 480/21), in which the Court deemed the use of technical
measures resembling the Pegasus software in operational surveillance as illegal. The author argues
that police legislation (including the Act on the Central Anti-Corruption Bureau) does not impose
any limitations regarding the types of technical measures used. He concurs with the position of the
Constitutional Tribunal that the technical measures employed in operational surveillance must be
based on the latest technologies enabling the acquisition and recording of information.
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